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Un mundo hiperconectado...
... del que no es ajeno el mundo de Securities Services
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Importancia del ciberriesgo en el mundo globalizado

El Foro Econdmico Mundial (WEF) ha definido el Ciberataque como el 3°
riesgo mas preocupante para el sector financiero en 2018.
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Fuente: World Economic Forum. Enero 2018
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Potenciales vulnerabilidades en el ciclo de los instrumentos
financieros
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El grupo de hackers APT38 responsable del robo de mas de 100 millones de
dolares a entidades financieras - 5 ataques entre el 2015y el 2018
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tanto de la estructura interna

de la organizacién objetivo,
como de la manera en que
manejan las transacciones
SWIFT.

PIVOTACION A LOS
SERVIDORES SWIFT

Con el objetivo de extraer
mas informacién acerca de la
organizacién, implantan
herramientas de
monitorizacion de red en los
sistemas utilizados para
SWIFT.
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Organizacidn objetivo

a través de “watering holes”
y explotando una
vulnerabilidad de Apache
Struts2 en los servidores
Linux.

Una vez los sistemas de
SWIFT estan
comprometidos, ejecutan el
malware DYEPACK que les
permite procesar
transacciones fraudulentas
y alterar el historial.
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Sistema SWIFT
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EXPLORACION

Los atacantes obtienen las
credenciales de la victimay
con ellas, haciendo uso de
las herramientas ya
presentes en el equipo,
escanean el entorno.

DESTRUCCION DE
EVIDENCIAS

El dinero obtenido es
transferido a multiples
cuentas distribuidas por
todo el mundo, y los
registros y todo rastro de la
infeccion es eliminado.
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Cuentas bancarias
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La respuesta de legisladores y supervisores

EBA

« Opinion of the European Banking Authoroty on the @

implementation of the RTS on SCA and CSC

EUROPEAN CENTRAL BANK

 Guidelines on ICT Risk Assesment under the Supervisory

Review and Evaluation process (SREP) BANKING SUPERVIT — "
BANK FOR
CPMI -105CO INTERNATIONAL
SETTLEMENTS

« Guidance on Cyber resilience for financial market
infraestructures

4 (ICHOSCO

ECB
« TIBER-EU Framework
— . . : . COMISION
» Cyber resilience oversight expectations (CROE) for financial NACIONAL
market infrastructures o

DE VALORES

Union Europea

« Reglamento General de Proteccion de Datos

 Directiva relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas

de informacion en la Unién " Sdipean
. Authority
* X *%
SEC ) p European Securities and
. . . : * esm Markets Authority
 Guidance on Public Company Cybersecurity Disclosures * *
b4 * o
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Enfoque tradicional Cambio de paradigma
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Proteger un mundo hiperconectado es como defender una gran ciudad,
donde no es posible prevenir los incidentes de seguridad en su
totalidad. Por ello, las organizaciones deben desarrollar nueva
habilidades y capacidades basadas en la inteligencia, la vigilancia, la
respuesta y la resiliencia.
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;COmo se responde al ciberriesgo?
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Ataques

Monitorizacion

Politicas y normas

Analisis de riesgos

Deteccidn de
incidentes
Respuesta ante
incidentes
Analisis forense
Cooperaciony

Ciber Inteligencia
Vigilancia digital

Proteccion de la
Gestion de accesos
ldentidad digital

Concienciacion
informacion

Gestion de
proveedores

comparticion

Gestion de

vulnerabilidades

Planes de
recuperacion

Desarrollo seguro

Segmentacion de

Continuidad del

Ciberseguros

Gestidon de crisis

Red Team

Cybersecurity
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Conclusion: La preparacion es la base de la resiliencia

Informacion sensible se
continda transmitiendo y
publicando varios dias

El rumor del ataque y de una
brecha mayor de seguridad en
los sistemas se extiende
rapidamente a través de
redes. El equipo de auditoria
comienza una investigacion

Se informa al CEO de la fuga
de informacidn sensible sin
saber a donde y sin
posibilidad de recuperacion
de la misma

El departamento de
Comunicacién no puede
negar ni confirmar el
tamano de la fuga cuando
llega a los medios de
comunicacion
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Se dafia la reputaciény es
necesario buscar
culpables

Un cédigo malware hecho a
medida de su compafiia se
salta la solucion antivirus

corporativa

El c6digo malware empieza a
funcionar transmitiendo
documentos sensibles por

Internet

El sistema monitor de
Seguridad alerta de

El negocio continda sin
incidentes

| patrones anémalos

Los equipos afectados se
aislan y se reemplazan por
otros nuevos conteniendo la
brecha de seguridad

Se identifica el método de
ataque, se capturan evidencias
forensesy se prepara la denuncia
contra los hackers

Se informa al departamento de
Comunicacién para que actue el caso
de que los medios den coberturay se
comparte lo detectado con las fuentes
de inteligencia

Cybersecurity
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Ejemplo de pérdida de valor en la gestion de la crisis
EQUIFAX - 2017/

Caida 13,7% en bolsa
Ataque contra la web

Despido de 2 ejecutivos de IT

Anuncio de la brecha

Comunicado de prensa del CEO

Despido del CISO y del CIO

€\ o Presentacion de 30 demandas
| \/ | Despido del CEO
Mas de 2.5 millones

de clientes
afectados

Bloomber informa que tres ejecutivos han
vendido 1.8 millones en acciones

Brecha de
seguridad

| : . Nuevo CEO en
ay jun jul ep

el congreso
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cQuién ha visto y/o utilizado algo como esto?
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Ingenieria social
Resultado obtenidos

Recopilacidon
de redes Wi-Fi

m WiFis Particulares

Corporativas

m Wifis Publicas

m Otros

NS

Se han descubierto 181 redes Wi-Fi
almacenadas en los dispositivos de los
asistentes al evento.

Posible ataque: Se podria publicar una
red falsa con el nombre de alguna de las
redes descubiertas para que los
dispositivos se conectasen
automaticamente, teniendo ademas
visibilidad completa sobre la red.
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Trafico en red
Wi-Fi gratuita

m Politica m Noticias
m Finanzas Deportes
Tecnologia Megocio

NS

Se han accedido a 378 paginas web a
través la red Wi-Fi que se ha publicadoy
a la que han accedido 27 asistentes.

Posible ataque: Al tratarse de una red
publicada por un atacante, se podria
controlar la redireccion a webs
fraudulentas que imitan ser licitas
(bancos, correos corporativos...).

~

Estacion de
carga

m Apple W Samsung

BQ

NS

15 dispositivos se han conectado a la
estacion de carga, de las que 2 han
permitido el acceso a |los datos del
dispositivo.

Posible ataque: Al haber aceptado el
acceso a los datos del dispositivo, se
podria obtener toda la informacién
almacenada (contacto, fotos,
documentos...) y hacer uso de
cualquier funcionalidad del dispositivo
(cAmara, microfono...).
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