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Gestionar la incertidumbre en un 
mundo híperconectado
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Millones de usuarios en 
redes sociales

Millones de usuarios con 
móvil en el mundo

Millones de dispositivos 
conectados IoT

Millones de wearables
conectados

Millones de usuarios con 
acceso a internet

… del que no es ajeno el mundo de Securities Services

Un mundo hiperconectado…

Millones de euros 
diarios

Operaciones diarias de 
Target-2 Securities
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Importancia del ciberriesgo en el mundo globalizado

Fuente: World Economic Forum. Enero 2018

El Foro Económico Mundial (WEF) ha definido el Ciberataque como el 3º 

riesgo más preocupante para el sector financiero en 2018.
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Potenciales vulnerabilidades en el ciclo de los instrumentos 
financieros

Incertidumbre y pérdida de valor

Suplantación
Fugas de 

información
Disrupción del 

servicio
Manipulación 
del mercado

Corrupción de 
la información

Spoofing Fake News Ramsomware DDoS Insider threats
Malware 

dirigido

Pre-trade
Ejecución de 

ordenes
Gestión de 

riesgos
Liquidación y 

registro
Custodia Supervisión
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El grupo de hackers APT38 responsable del robo de más de 100 millones de 
dólares a entidades financieras – 5 ataques entre el 2015 y el 2018

RECOPILACIÓN DE 
INFORMACIÓN
tanto de la estructura interna 
de la organización objetivo, 
como de la manera en que 
manejan las transacciones 
SWIFT.

COMPROMISO DE 
LOS SISTEMAS
a través de “watering holes” 
y explotando una 
vulnerabilidad de Apache 
Struts2 en los servidores 
Linux.

EXPLORACIÓN
Los atacantes obtienen las 
credenciales de la víctima y 
con ellas, haciendo uso de 
las herramientas ya 
presentes en el equipo, 
escanean el entorno.

PIVOTACIÓN A LOS 
SERVIDORES SWIFT
Con el objetivo de extraer 
más información acerca de la 
organización, implantan 
herramientas de 
monitorización de red en los 
sistemas utilizados para 
SWIFT.

TRANFERENCIA 
DE FONDOS
Una vez los sistemas de 
SWIFT están 
comprometidos, ejecutan el 
malware DYEPACK que les 
permite procesar 
transacciones fraudulentas 
y alterar el historial.

DESTRUCCIÓN DE 
EVIDENCIAS
El dinero obtenido es 
transferido a múltiples 
cuentas distribuidas por 
todo el mundo, y los 
registros y todo rastro de la 
infección es eliminado.

Sistema SWIFT

Organización objetivo

Objetivo personal o 
proveedor externo

Servidor vulnerable

APT38

Cuentas bancarias
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La respuesta de legisladores y supervisores

EBA

• Opinion of the European Banking Authoroty on the
implementation of the RTS on SCA and CSC

• Guidelines on ICT Risk Assesment under the Supervisory
Review and Evaluation process (SREP)

CPMI – IOSCO

• Guidance on Cyber resilience for financial market
infraestructures

ECB

• TIBER-EU Framework

• Cyber resilience oversight expectations (CROE) for financial
market infrastructures

Unión Europea

• Reglamento General de Protección de Datos

• Directiva relativa a las medidas destinadas a garantizar un 
elevado nivel común de seguridad de las redes y sistemas 
de información en la Unión

SEC

• Guidance on Public Company Cybersecurity Disclosures
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Proteger un mundo híperconectado es como defender una gran ciudad, 

donde no es posible prevenir los incidentes de seguridad en su 

totalidad. Por ello, las organizaciones deben desarrollar nueva 

habilidades y capacidades basadas en la inteligencia, la vigilancia, la 

respuesta y la resiliencia. 

Enfoque tradicional Cambio de paradigma
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¿Cómo se responde al ciberriesgo?

Prevención Contención ImpactosAtaques

Políticas y normas

Análisis de riesgos

Concienciación

Gestión de 
proveedores

Protección de la 
información

Gestión de accesos

Identidad digital

Gestión de 
vulnerabilidades

Desarrollo seguro

Segmentación de 
redes

Entrenamiento

Red Team

Malware

Insider

Competidores

Criminales

Cliente 

insatisfecho

Hacktivismo

Monitorización 
24/7

Ciber Inteligencia

Vigilancia digital

Detección de 
incidentes

Respuesta ante 
incidentes

Análisis forense

Cooperación y 
compartición

Planes de 
recuperación

Continuidad del 
negocio

Gestión de crisis

Ciberseguros

Contingencia

Fugas de 

información

Fraude

Daño 

reputacional

Comisión de 

delitos

Sanciones

Evento
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Conclusión: La preparación es la base de la resiliencia

Día 7

Día 8

Día 9

Día 10

Día 1

Día 0

10 min

+ 2hrs

+ 6hrs

Día 2

Día 1

Día 0

Un código malware hecho a 
medida de su compañía se 
salta la solución antivirus 

corporativa

El código malware empieza a 
funcionar transmitiendo 

documentos sensibles por 
Internet

Se daña la reputación y es 
necesario buscar 

culpables

El negocio continúa sin 
incidentes

La diferencia está en 
reaccionar a tiempo. 

En minutos, no en 
días

Información sensible se 
continúa transmitiendo y 

publicando varios días 

El rumor del ataque y de una 
brecha mayor de seguridad en 

los sistemas se extiende 
rápidamente a través de 

redes. El equipo de auditoría 
comienza una investigación

Se informa al CEO de la fuga 
de información sensible sin 

saber a dónde y sin 
posibilidad de recuperación 

de la misma

El departamento de 
Comunicación no puede 

negar ni confirmar el 
tamaño de la fuga cuando 

llega a  los medios de 
comunicación

El sistema monitor de 
Seguridad alerta de 
patrones anómalos

Los equipos afectados se 
aíslan y se reemplazan por 
otros nuevos conteniendo la 
brecha de seguridad

Se identifica el método de 
ataque, se capturan evidencias 
forenses y se prepara la denuncia 
contra los hackers

Se informa al departamento de 
Comunicación para que actúe el caso 
de que los medios den cobertura y se 
comparte lo detectado con las fuentes 
de inteligencia

10 min

+ 2hrs

+ 6hrs

Día 1

Día 0
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Ejemplo de pérdida de valor en la gestión de la crisis

Mayo Junio Julio Agosto Septiembre Octubre

Brecha de 

seguridad

Detección

Anuncio de la brecha Despido de 2 ejecutivos de IT

Comunicado de prensa del CEO Bloomber informa que tres ejecutivos han 

vendido 1.8 millones en acciones

Ataque contra la web

Despido del CISO y del CIO

Presentación de 30 demandas

Despido del CEO

Más de 2.5 millones 

de clientes 

afectados

Nuevo CEO en 

el congreso

7 8

Caída 13,7% en bolsa

11 12 15 18 26 2 3

137,89 €

107,81€

92,98€

EQUIFAX - 2017
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¿Quién ha visto y/o utilizado algo como esto?
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Ingeniería social
Resultado obtenidos

Recopilación 
de redes Wi-Fi

Se han descubierto 181 redes Wi-Fi 

almacenadas en los dispositivos de los 

asistentes al evento.

Posible ataque: Se podría publicar una 

red falsa con el nombre de alguna de las 

redes descubiertas para que los 

dispositivos se conectasen 

automáticamente, teniendo además 

visibilidad completa sobre la red.

15 dispositivos se han conectado a la 

estación de carga, de las que 2 han 

permitido el acceso a los datos del 

dispositivo.

Posible ataque: Al haber aceptado el 

acceso a los datos del dispositivo, se 

podría obtener toda la información 

almacenada (contacto, fotos, 

documentos…) y hacer uso de 

cualquier funcionalidad del dispositivo 

(cámara, micrófono…).

Estación de 
carga

Se han accedido a 378 páginas web a 

través la red Wi-Fi que se ha publicado y 

a la que han accedido 27 asistentes.

Posible ataque: Al tratarse de una red 

publicada por un atacante, se podría 

controlar la redirección a webs 

fraudulentas que imitan ser lícitas 

(bancos, correos corporativos…).

Tráfico en red 
Wi-Fi gratuita
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