Negocio

Excelencia en el servicio. Continuidad del negocio — proyecto
sobre ciberseguridad

Los servicios ofrecidos por Cecabank descansan en gran parte en un elevado y sofisticado soporte
tecnolégico. Es por ello que 1os riesgos tecnoldgicos y la ciber seguridad son prioritarios. Por ello
Cecabank asume voluntariamente los mas altos estandares de exigencia y concretamente todos
los requerimientos legales, normativos y recomendaciones que en este sentido realiza el Banco
Central Europeo.

¢Cudles son los puntos de control para la ciber seguridad?

Recuperacién y respuesta
Deteccidn

Proteccion

Identidicacién

Iniciativas 2016

= Actualizacién plan de respuesta global ante incidentes de seguridad

= Contratacion servicio adaptado a requisitos Cecabank para la gestién de incidentes
Ddos

= Implantacién de herramientas de seguimiento de actividades de ciberfraude en
aplicaciones criticas

= Acciones formativas y “Guia de seguridad del usuario”. Concienciacion y formacion
Alta Direccién y Organos de gobierno

= Implantacién de sistemas de control de equipos end-point (pendrives, impresoras,
portatiles)

Planes 2017

= Ampliar perimetro de implantacién de la ISO 27001
= Ejecucién de prueba del plan de respuesta
= Implantacién de un sistema avanzado de gestidn de incidentes de seguridad (DLP)



