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CARACTERISTICAS DEL SISTEMA DE CONTROL INTERNO

La estructura organizativa y los mecanismos de control interno desarrollados por la Alta
Direccion van dirigidos a garantizar que las actividades de la Entidad son eficientes y eficaces,
que la informacion es de confianza, oportuna y completa y que se cumple con las leyes
aplicables.

Se caracteriza principalmente:

«» Por ser de gestion integral y especializada. Existen unidades especificas de gestién y control
de los distintos riesgos, cuyo ambito de actuacion es integral y uniforme:

% El riesgo financiero se gestiona desde el Area de Riesgos a través de las Divisiones
de Mercado, Balance y Liquidez y Analisis y Control del Riesgo.

% El riesgo operacional y el riesgo reputacional se gestionan desde el Area de
Servicios Asociativos y Auditoria, a través de la Divisiobn de Auditoria, Control y
Cumplimiento y de la Division de Recursos. Concretamente, hay unidades
especializadas en:

El control del riesgo de cumplimiento

El control del riesgo del riesgo reputacional

El control del riesgo tecnolégico

El control del riesgo operativo-contable

El control del riesgo de comision de delitos penales
El control de la seguridad fisica

El control de la prevencion (salud y seguridad laboral)
La gestion del riesgo operacional

O O O O O O O O

< Por ser una estructura descentralizada pero con relaciones entre las unidades de gestion de
riesgos guiadas por los principios de coordinacién, cooperacion e informacion reciproca.

A pesar de que las diferentes unidades de control se ubican en el organigrama en areas
distintas de la Entidad, existen relaciones de cooperacion entre ellas, formalizadas a través de
la estructura de Comités, que aseguran una adecuada coordinacién en la gestion de los
distintos riesgos.

«» Por ser una estructura que garantiza la independencia de las unidades que realizan
funciones de control con respectos a las areas, unidades o funciones sobre las que gira su
verificacion.

*»+ Por la existencia de tres niveles de control. Existen distintos niveles de control que se
clasifican en:

< Primer nivel: Aquellos controles que son establecidos y realizados en los propios
departamentos y que se denominan CONTROLES PRIMARIOS.

% Segundo nivel: Aquellos controles ejercidos o realizados desde los departamentos
con responsabilidades de control, y que se denominan CONTROLES
SECUNDARIOS.

« Tercer nivel: Aquellos controles que son realizados por el Departamento de
Auditoria Interna y que se denominan CONTROLES TERCIARIOS.
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II. ORGANIGRAMA DEL CONTROL INTERNO

En la estructura organizativa del control interno forman parte un amplio abanico de intervinientes
con responsabilidades directas sobre su gestién. Dicha estructura es la siguiente:

®,
£ %4

El Consejo de Administracién y sus comisiones delegadas:
% La Comisién de Auditoria y el Comité de Riesgos
El Comité de Direccion
Los Comités con responsabilidades directas sobre los riesgos: el Comité de Activos y
Pasivos y el Comité de Cumplimiento y Riesgo Operacional.
El departamento responsable del tercer nivel de control:
% Auditoria Interna
Los departamentos o Divisiones responsables del segundo nivel de control:
« Control Interno
Riesgo Operacional
Cumplimiento Normativo
Seguridad Informética y riesgos tecnologicos
Organizacion
Seguridad Fisica
Riesgo de Mercado, Balance y Liquidez
Andlisis y Control del Riesgo

o,
o
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Los departamentos responsables del primer nivel de control (unidades de negocio y de
soporte)

CONSEJO DE
ADMINISTRACION

COMISION DE COMITE DE
AUDITORIA RIESGOS

COMITE DE
DIRECCION

COMITES
INTERNOS

CONTROLES
DE 3er NIVEL

CONTROLES
DE 2° NIVEL

CONTROLES
DE 1er NIVEL

Pagina 4



Ceca ba n k Marco General del Control

CONSEJO DE ADMINISTRACION

El Consejo de Administracion, como maximo o6rgano de decisién, es el responsable de
determinar las politicas generales de la Entidad en materia de riesgos. Ello incluye la definicion
de la naturaleza y los niveles de tolerancia al riesgo y la fijacion de las politicas de asuncion,
seguimiento y control de los distintos riesgos incurridos, garantizando la adecuada
correspondencia entre dicho nivel y el capital existente.

Igualmente, el Consejo es el primer impulsor de la cultura corporativa de riesgos, orientada a
asegurar unos sistemas de control interno eficientes, unos procesos de gestion y medicion
completos y sustentada en un marco de de integridad y valores éticos del mas alto nivel,
principios recogidos en el Cédigo Etico de Cecabank.

COMISION DE AUDITORIA

Es la comision delegada del Consejo responsable de supervisar la eficacia del control interno, la
auditoria interna y los sistemas de gestion de riesgos llevados a cabo en la Organizacion,
siguiendo las directrices marcadas por el Consejo de Administracion y bajo el cumplimiento de la
normativa establecida. La Comisién de Auditoria da cuenta de su actividad y del trabajo realizado
al Consejo de Administracion, y una vez al afio elabora un informe sobre las actuaciones llevadas
a cabo durante el ejercicio.

COMITE DE RIESGOS

Como comisién delegada del Consejo de Administracion, el Comité de Riesgos tiene como
funcion, conocer y analizar periédicamente la situacion de solvencia y liquidez de la Entidad.
Asesora al Consejo de Administracion sobre la estrategia global y la tolerancia/apetito por el
riesgo general de la entidad, y vigila la implantacion de dicha estrategia. En particular, le
corresponde analizar el informe de autoevaluacion del capital y el informe con relevancia
prudencial antes de ser elevados al Consejo.

COMITE DE DIRECCION
Al Comité de Direccion le corresponden las siguientes funciones:
< Promover el desarrollo de los sistemas y procedimientos de control interno que
garanticen una correcta gestion de los riesgos corporativos, en base al marco de control
definido por el Consejo de Administracion.
COMITES ESPECIALIZADOS
I. Comité de Activos y Pasivos
El COAP tiene como mision la aprobacion, informacién, seguimiento y control del riesgo de
crédito, de mercado y riesgo estructural de balance (riesgo de tipo de interés y riesgo de
liquidez).
Para el desarrollo de las funciones que tienen encomendadas, cuenta como unidades de

apoyo con los siguientes comités: Comité de Riesgos, Comité Financiero, Comité de Nuevos
Productos Financieros y Comité de Contingencia de Liquidez.
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Comité de Cumplimiento y Riesgo Operacional

El Comité de Cumplimiento y Riesgo Operacional tiene como mision la aprobacion,
informacion, seguimiento y control del riesgo operacional, incluyendo el reputacional, el legal,
el de cumplimiento y el tecnolégico.

Para el desarrollo de las funciones que tienen encomendadas, cuenta como unidades de
apoyo con los siguientes comités: Comité de Prevencion de Blanqueo de Capitales y
Financiacion del Terrorismo, el Comité Fiscal y el Comité de Seguridad y Riesgos
Tecnolégicos.

El Comité de Prevencion de Blanqueo de Capitales y Financiaciéon del Terrorismo es el
organo de control interno de CECABANK responsable de la aplicaciéon de las politicas y
procedimientos de la Entidad en materia de PBCFT, y, en general, de lo previsto en el manual
de PBCyFT.

El Comité Fiscal colabora en el andlisis e interpretacién de las normas fiscales que sean de
aplicacién en la actividad de Cecabank, en el control del cumplimiento de las obligaciones
formales y en la investigacion, evaluacion y seguimiento de los posibles riesgos fiscales.

El Comité de Seguridad Global y Riesgos Tecnoldgicos tiene como funciones el
establecimiento de las iniciativas que se consideren oportunas para la adecuada gestion de
los riesgos tecnoldgicos (riesgo de seguridad légica y fisica, riesgo de outsourcing, riesgo de
cambios, riesgo de integridad de datos y riesgo de continuidad y contingencia). También
analiza los proyectos tecnoldgicos vinculados al plan estratégico que le eleve el Comité de
seguimiento del plan estratégico y los aspectos relevantes relativos a la gestion de riesgos
tecnolégicos dentro de cada uno de los diferentes proyectos analizados en el Comité del Area
Tecnoldgica. Este Comité tiene como finalidad hacer seguimiento a todos los proyectos de
alcance en la entidad que tengan por objeto la mejora del servicio tecnoldgico en procesos de
negocio o soporte ya existentes o dar cobertura a nuevas lineas de actividad.

Comité de Seguimiento del Cadigo Etico

Su funcién es velar por el buen funcionamiento del canal de comunicacién establecido en
materias relacionadas con el Cédigo Etico.

Este Comité no reporta al Comité de Cumplimiento y Riesgo Operacional, pero le informa
cuando del andlisis y resolucion de las denuncias se determine que se ha producido un
evento de pérdida de riesgo operacional. También le realiza las propuestas que considere
oportunas para su elevacién al Comité de Direccién cuando por su naturaleza se considere
necesario.

Comité de Seguridad y Salud

El Comité de Seguridad y Salud tiene por objeto participar en la elaboracién, puesta en
practica y evaluacion de los planes y programas de prevencion de riesgos de la empresa y
promover iniciativas sobre métodos y procedimientos para la efectiva prevencion de los
riesgos, proponiendo a la empresa la mejora de las condiciones o la correccion de las
deficiencias existentes.

El Comité esta formado por los Delegados de Prevencion, de una parte, y por el empresario
y/o sus representantes en nimero igual al de los Delegados de Prevencion, de la otra.

CONTROL DE TERCER NIVEL: AUDITORIA INTERNA

Auditoria Interna es responsable de garantizar a la Alta Direccién que el perfil de riesgos real de
la Entidad es el que ella ha definido.
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Sus actuaciones se dirigen, por un lado, a verificar que la estructura de control de segundo nivel
cumple con sus funciones, y por otro, a dar cumplimiento a los requerimientos de auditorias
internas establecidas normativa o contractualmente.

Hay establecido un sistema continuo de “feed back” con las unidades de control de segundo
nivel, que garantiza que los procedimientos de auditoria son soélidos y adecuados, y aseguran que
las politicas, procedimientos y sistemas establecidos para la gestion e informacion de los riesgos
se cumplen y son apropiadas.

Asi mismo, determinados procesos y actividades se someten revision externa (auditorias
externas) por terceras partes independientes. Sus resultados y conclusiones se informan al
departamento de Auditoria Interna de la Entidad para su conocimiento y, en su caso,
seguimiento de las recomendaciones propuestas.

CONTROL DE SEGUNDO NIVEL

Se realizan a través de unidades especializadas de control, ubicadas en el organigrama®:
I. Enel Areade Riesgos:
Funcién de control y seguimiento de los riesgos financieros.

Se ocupa de la identificaciéon y el control los riesgos de crédito, mercado y estructurales del
balance, asegurando que el perfil de riesgos se encuentra dentro de los niveles de tolerancia
establecidos por el Consejo y el COAP. También es responsable de que el Consejo,
directamente o a través del Comité de Riesgos, reciba una vision global de todos los riesgos
relevantes, facilitando la informacion necesaria para entender el perfil de riesgo de la entidad.
Participa en la elaboracion de la estrategia de riesgos de la entidad y es responsable de
implantar el marco de gestién definido por el Consejo y la alta direccién, desarrollando las
politicas y las metodologias de medicion de los riesgos dentro de su ambito y participando en
la implantacién de éstas en las herramientas de control, de forma que se mantengan
actualizadas y se adecuen a la complejidad y a los niveles de los riesgos asumidos.

Esta conformado por tres divisiones, de las cuales participan en los procesos de gestion de
riesgos las siguientes:

% Riesgo de Mercado Balance y Liquidez: se encarga de la medicién y control del riesgo
de mercado y del riesgo estructural de balance, asi como de hacer el seguimiento de los
resultados de gestion de la Sala de Tesoreria.

« Andlisis y Control del Riesgo: responsable del andlisis y control del riesgo de crédito
asociado a la actividad de las distintas unidades de negocio. Este analisis es la base para la
toma de decisiones en el Comité de Riesgos Financieros y en el COAP.

Il. En el Area de de Servicios Asociativos y Auditoria

Funcién de control y seguimiento de los riesgos operativos vinculados con la seguridad fisica
y las relaciones laborales

El Departamento de Seguridad esta previsto en la Ley de Seguridad Privada como una
obligacion legal que tiene por objeto implantar la normativa relativa a la Seguridad Privada en

! Funcién de control y seguimiento de los riesgos tecnolégicos: el control secundario sobre los riesgos
tecnoldgicos —excepto el riesgo de seguridad fisica- se recoge en el marco de control de las tecnologias
de la informacién
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coordinacién con los Cuerpos y Fuerzas de Seguridad del Estado, y entre otras funciones
establece los procedimientos de control para mitigar el riesgo derivado, por un lado, de
desastres naturales, incendios accidentales, tormentas e inundaciones & amenazas
ocasionadas por el hombre y por otro, sabotajes internos y externos deliberados que pueden
poner en peligro los recursos de la Entidad. Su funcién principal es evaluar y controlar
permanentemente la seguridad fisica de las instalaciones.

El Director de Seguridad es el interlocutor y enlace con la Administracién, especialmente con
las Fuerzas y Cuerpos de Seguridad, respecto de la funcion de seguridad integral de la
Entidad, empresa o grupo empresarial que les tenga contratados, en relacion con el
cumplimiento normativo sobre gestion de todo tipo de riesgos.

El Servicio de Prevencion de Riesgos Laborales, que depende jerarquicamente de la
Direccién de Recursos, es el encargado de promover la integracién de la prevencion en la
Entidad, mediante un servicio propio de Prevencién de Riesgos Laborales y es el responsable
de implantar las medidas legalmente establecidas en materia de prevencién de riesgos
laborales en todas las fases de actividad de la empresa, con el fin de evitar o disminuir los
riesgos derivados del trabajo (salud y seguridad).

El Comité de Seguridad y Salud es el 6rgano paritario y colegiado de participacion destinado
a la consulta regular y periddica de las actuaciones de la empresa en materia de prevencion
de riesgos.

Funcién de control y seguimiento del riesgo de cumplimiento y del riesgo reputacional

Lo realiza Cumplimiento Normativo, que asume funciones de control en las siguientes areas
de actividad:

% Prevencion del blanqueo de capitales y financiacion del terrorismo,

% Cumplimiento de las normas del mercado de valores,

« Gobierno interno,

% Proteccion de datos de caracter personal,

+ Riesgo reputacional,

% Grado de eficacia de los controles establecidos por Depositaria de Fondos en
cumplimiento de las exigencias normativas,

% Sistema de prevencion de los riesgos penales.

Funcion de control y seguimiento de los riesgos operativos-contables

Control Interno realiza actuaciones que permiten contrastar y verificar el grado de eficacia de
los controles primarios operativo-contables previamente establecidos por cada departamento.

Funcion de gestion del riesgo operacional

La Unidad de Riesgo Operacional es responsable de los procesos de identificacion,
evaluacion, seguimiento y control del riesgo operativo y también tiene asignada la elaboracion
de los mapas de riesgos de las distintas subcategorias del riesgo operacional (tecnoldgicos,
de cumplimiento, penales) y del riesgo reputacional.

% El proceso de identificacion se realiza a través del grupo de trabajo CIRO. Se constituye
como un grupo de trabajo permanente cuya principal responsabilidad es la deteccion de
los riesgos operacionales inherentes a los procesos, productos y sistemas de la Entidad.
Su objetivo es la obtencién de un inventario de riesgos operacionales asi como la
seleccion de los indicadores de riesgo y gestion para el adecuado seguimiento de los
riesgos operacionales.
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Su composicién es la siguiente:

< Con caracter permanente; Un representante de Auditoria Interna, un
representante de Organizaciéon, un representante de Control Interno y un
representante de la Unidad de Riesgo Operacional.

«» Con caracter transitorio y mientras se desarrolla el proceso de identificacion de
los riesgos de la unidad objeto de andlisis, por la jefatura de cada departamento.

Para la gestion integral del riesgo operacional y su aplicacion uniforme a todas las
unidades de la Organizacion (de soporte y negocio), la Unidad de Riesgo Operacional
cuenta con la colaboracion de las Areas y/o departamentos de soporte, y en especial el
Departamento de Organizacion participa activamente en las funciones de andlisis y
modelizacion de procesos, con el fin de detectar los controles que se realizan en las
Unidades.

CONTROL DE PRIMER NIVEL

Son los controles establecidos y realizados en los propios departamentos. En ocasiones, existen
unidades especializadas en su ejecucion.

En particular, en el Area Tecnoldgica, la Division de Medios de Pago cuenta con una unidad
especifica de control y coordinacién y una Unidad de Seguridad y Riesgos, que realiza controles
primarios sobre la seguridad del sistema de procesamiento.

Los proyectos de desarrollo que realizan la Division de Disefio y Desarrollo y el Centro de
Servicios de Tesoreria y Riesgos, siguen la Metodologia de Desarrollo Seguro, segregacion de
entornos y Proteccién de los Datos de Prueba, estableciendo controles primarios dirigidos a
garantizar la realizacion de aplicaciones seguras y a mitigar el riesgo de cambios.

Sistemas de Informacién implementa los distintos elementos técnicos que conforman la
infraestructura tecnoldgica y los modelo de datos, asociando roles y responsabilidades,
clasificandolos de acuerdo a su sensibilidad y protegiéndolos para evitar modificaciones no
autorizadas. Ademas protege los sistemas TIC de las amenazas de Internet y otras redes
externas.

AREA TECNOLOGICA
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El Departamento de Back Office se sitia en el Area de Operaciones para garantizar la
independencia de la sala de Tesoreria. Back Office, organizado por tipo de operaciones, realiza
todo el proceso de seguimiento, confirmacion y liquidacion de operaciones. Ademas cuenta con
una unidad especializada en el control de la Sala de Mercado, cuyas funciones principales son:

7
0‘0

Verificacion y control de los procesos contables y operativos.
Control de la facturacion de brokers.

Cuadres de posiciones y operaciones.

Realizacion y seguimiento de presupuestos.

7
°

7
°

7
°

En el Area de Operaciones, también existe una segregacion de las funciones de registro,
depdsito y administracion de valores y las funciones de vigilancia y supervision de las gestoras
en los fondos depositados en la Entidad, al ser realizadas, respectivamente, por los
departamentos de Valores y Depositaria de Fondos. Cada uno de estos departamentos cuenta
con unidades de control especificas. Ademas el departamento de Valores esta identificado como
area separada al desarrollar actividades relacionadas con el mercado de valores, y por ello
mantiene la debida separacion con Tesoreria y Mercado de Capitales, ubicados en el Area
Financiera, con el objeto de impedir el flujo de informacion privilegiada y evitar conflictos de
interés.

Todos los departamentos tienen perfectamente definidos los controles primarios que efectlian en
sus procedimientos. En el Manual de procedimientos de la Entidad, se encuentran
documentados los procesos y actividades que realizan y su relacion de controles primarios.

AREA DE SERVICIOS OPERATIVOS

El Area Financiera se compone de cuatro Divisiones —Tesoreria, Equity Sales, Finanzas
Corporativas y Productos y Servicios-Desarrollo Exterior. Las tres primeras estan identificadas
como areas separadas y por ello mantienen entre si la debida separaciéon con el objeto de
impedir el flujo de informacién privilegiada y evitar conflictos de interés.
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AREA FINANCIERA

El Area de Riesgos, a efectos de garantizar una adecuada segregacion de funciones, cuenta con
una unidad encargada de valorar los productos iliquidos del mercado, Pricing y Control
Metodoldgico. Facilita estos precios a la Division Financiera para la valoracion de sus carteras y
participa activamente con Depositaria de Fondos en la supervisién de los procedimientos de
valoracién utilizados por las gestoras en las posiciones de cartera.

AREA DE RIESGOS

Péagina 11



Ceca ba n k Marco General del Control

El Area de Planificacion es responsable de la elaboracién de la informacion financiera. Define las
pautas contables a seguir para garantizar la exactitud y seguridad en el registro y contabilizacién de
operaciones y define los circuitos contables de cada nueva operativa. Ademas coordina y centraliza
la elaboracion de los presupuestos de la entidad y la contabilizaciéon y el pago de todas las
facturaciones por servicios, inversiones y aprovisionamiento.

AREA DE PLANIFICACION
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PROTOCOLO DEL EURIBOR.

El protocolo para la contribucion a la fijacion del Euribor, aprobado por el Consejo de
Administracion en Noviembre de 2013, establece el siguiente sistema de control con el fin de
garantizar la integridad del indice y un entorno de control y revision independiente del envio de
las aportaciones:

Control primario: elaboracion del indice

Para garantizar la independencia y evitar conflictos de interés, la Division de Pricing y control
metodoldgico, ubicada en el Area de riesgos, es la responsable de realizar directamente la
aportacion de referencias para la formacién del euribor. Queda separada, por tanto, de la
Tesoreria la responsabilidad relativa a su construccion.

En el citado protocolo se mencionan dos figuras, el proveedor y el verificador, que participan en
la elaboracién y que en ningln caso recaen en la misma persona.

Control secundario: controles sobre el envio de las referencias

El Departamento de Control Interno, ubicado en el Area de Servicios Asociativos y Auditoria, es
el responsable de comprobar las aportaciones y analizar la razonabilidad de los envios en
relacion a las condiciones de mercado, asi como la informacién o datos de referencia usados
en el célculo por el proveedor.

Control terciario: supervision anual

Auditoria Interna supervisa con caracter anual la actividad de las unidades anteriormente
indicadas. Adicionalmente un Auditor Externo revisara el cumplimiento del protocolo con
caracter anual.
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IIl. RELACIONES ENTRE LAS UNIDADES EN EL SISTEMA DE CONTROL.
A continuacién se adjunta un cuadro en el que graficamente se aprecian las relaciones de
cooperacion entre las unidades de control primario, secundario y terciario, que aseguran una
adecuada coordinacion en la gestion de los distintos riesgos. La estructura de comités

garantiza una perfecta integracion, asi como una estructura de reporting que asegura la
difusion de la informacioén en todos los niveles de la Organizacion:

Comité de Comisién de Consejo de
Riesgos Auditoria ' Administracién

Area de Al il COMITE DE DIRECCION
i Control y
— t t

Comité de Cumplimiento y Riesgo Operacional Comité de Activos y Pasivos

AUDITORIA INTERNA

Cumplim. Seguridad Control Riesgo R. Mercado, Riesgo de Metodolog
Normativo Inf. y R.Tec. Interno Operac. Balance, Liqg. Crédito ia

Sistema de control y reporting

UNIDADES DE NEGOCIO
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V. NORMATIVA COMPLEMENTARIA DEL SISTEMA DE CONTROL

En la Entidad existe un procedimiento de emision de Normas Internas que garantiza su
divulgacion y cumplimiento. Estas Normas establecen criterios especificos que complementan
el sistema interno de control, destacando:

CUMPLIMIENTO Y CONTROL DE LA NORMATIVA FISCAL. Su objetivo es velar por la
existencia de sistemas de control que permitan un adecuado seguimiento del riesgo
derivado de la fiscalidad de las operaciones y actividades.

JUSTIFICACION DE GASTOS DE REPRESENTACION. Establece los principios basicos
gue deben seguir los empleados a la hora de realizar este tipo de gastos, determinando
las pautas de justificacion y liquidacion.

TARJETAS DE EMPRESA EMITIDAS POR Cecabank. Regula la solicitud, autorizacion,
emision, contabilizaciéon y control de las tarjetas de empresa emitidas por Cecabank para
el pago de gastos.

REGIMEN DE VIAJES. Regula el régimen a seguir en los desplazamientos a clientes,
convenciones, reuniones, foros u otros eventos, tanto nacionales como Internacionales.
PREVENCION DEL BLANQUEO DE CAPITALES Y LA FINANCIACION DEL
TERRORISMO. Su finalidad es aplicar en la Entidad la normativa externa vigente relativa
a la prevencion del blanqueo de capitales, el bloqueo de capitales y la prevencion de la
financiacién del terrorismo.

REGLAS PARA LA PREVENCION DEL ABUSO DEL MERCADO DE VALORES. El
objeto de esta norma interna es facilitar a todas las personas que prestan sus servicios
en Cecabank el conocimiento de las obligaciones.

DECISIONES Y ACCIONES A REALIZAR EN MATERIA DE DEFENSA DE LA
COMPETENCIA. Determinar las actuaciones a realizar en Cecabank para llevar a cabo
la correcta aplicacion y supervisibn de sus practicas en materia de derecho de la
competencia.

DOCUMENTACION DE OPERACIONES CON VINCULADAS Y CON RESIDENTES EN
PARAISOS FISCALES. El objeto de esta norma es describir las actuaciones que deben
seqguir los diferentes departamentos de la Entidad para la identificacién, justificacion y
elaboracion de la documentacién exigida por la normativa del Impuesto de Sociedades
gue, por imperativo legal, tiene que estar a disposicion de la Administracion Tributaria.
FORMALIZACION Y CUSTODIA DE CONTRATOS. Esta Norma establece el
procedimiento a seguir para formalizar y custodiar todo documento que genere para
Cecabank algun tipo de compromiso, tanto econémico como de cualquier otra
naturaleza.

ANALISIS DE CUENTAS TRANSITORIAS ALEATORIO - A.C.T.A. Su objetivo es
mejorar el control y la seguridad de los movimientos de las cuentas transitorias.
TRATAMIENTO DE IMPORTES A DISPOSICION DE TERCEROS CON ANTIGUEDAD
PREESTABLECIDA. Establece las normas basicas de funcionamiento que permitan
asegurar la adecuada aplicacion de estos fondos a disposicién de terceros, para
garantizar su seguridad y correcta aplicacion.

ASIENTOS MANUALES - PROCEDIMIENTO DE REALIZACION. Tiene como objetivo
mejorar el control y seguridad de los apuntes contables que no son originados de
manera automatizada por aplicaciones o sistemas, mediante el establecimiento de las
reglas de actuacion y la regulacion del procedimiento a seguir en su elaboracion,
formalizacion y firma.

DOCUMENTO DE SEGURIDAD DE DATOS DE CARACTER PERSONAL. Su finalidad
es cumplir lo establecido en la LOPD.

COLABORACION PARA LA SEGURIDAD DE LOS DATOS DE CARACTER PERSONAL
SUJETOS A LA LOPD. Establece la colaboracion que las unidades de la Entidad
deberan proporcionar para el cumplimiento de la seguridad de los datos.

GESTION DE SOPORTES. Establece las medidas de seguridad necesarias para
controlar y proteger los activos de soporte que contengan informacién propia o de
cualquiera de sus clientes.

DESTRUCCION DE DOCUMENTOS Y SOPORTES EXTRAIBLES. Su objetivo es
asegurar la destruccién segura y controlada de los soportes fisicos (documentos y

Péagina 15



Ceca ba n k Marco General del Control

soportes extraibles) con informacion confidencial de nivel medio o superior propiedad de
la Entidad o sus clientes.

GESTION DE ACCESOS A BASES DE DATOS. Establece las medidas de seguridad
necesarias para controlar y administrar los accesos a las bases de datos de la Entidad.
GESTION DE ACCESOS A FICHEROS DE DATOS. Establece las obligaciones en
materia de seguridad sobre los ficheros de datos en produccién existentes en la Entidad.
GESTION DE LOS ACCESOS A LAS APLICACIONES. Establece las responsabilidades
en materia de seguridad de los accesos de las aplicaciones utilizadas en la Entidad.
COPIAS DE SEGURIDAD DE ACTIVOS LOGICOS. Establece las directrices para la
realizaciéon y mantenimiento de copias de seguridad de la informacion de la Entidad, asi
como los mecanismos de restauracion.

CRIPTOGRAFIA. Define las directrices de utilizacion de controles criptograficos sobre
los activos de informacion y las comunicaciones de la Entidad, los requisitos de
seguridad en el cifrado y los mecanismos de gestidn de claves criptograficas.
SEGREGACION DE FUNCIONES EN EL USO DE APLICACIONES Y SISTEMAS. Su
objetivo es el establecimiento de las directrices para garantizar un adecuado nivel de
control sobre el acceso a los activos de informacion de la Entidad a través de
aplicaciones y sistemas informéticos, mediante la aplicacion de una adecuada
segregacion de funciones.

SEGREGACION DE ENTORNOS. Su finalidad es definir la estructura de entornos
informéticos y las medidas de seguridad a implantar en los mismos para garantizar la
seguridad de la informacion.

GESTION DE USUARIOS DE SISTEMAS. Tiene por objeto definir las pautas para
gestionar de una forma segura los usuarios y sus identificadores asi como los derechos
de acceso a los sistemas de la Entidad.

CONTROL DE CAMBIOS EN SISTEMAS. Su objetivo es establecer las directrices para
garantizar que los procesos de realizacion de cambios en sistemas en la Entidad se
llevan a cabo de manera fiable y segura.

CONTROL DE CAMBIOS EN APLICACIONES. Su objetivo es garantizar que los
procesos de gestion de cambios en aplicaciones desarrolladas internamente o por
terceros utilizadas para el tratamiento y/o almacenamiento de activos de informacion en
la Entidad, se llevan a cabo de manera fiable y segura.

MONITORIZACION DE SISTEMAS. Establece las directrices necesarias para llevar a
cabo la monitorizacion y registro de eventos de seguridad que permitan detectar posibles
desviaciones en las medidas de seguridad implantadas en los sistemas.

GESTION DE INCIDENCIAS DE SEGURIDAD EN SISTEMAS. Establece las directrices
para la gestion de eventos e incidencias de seguridad que tengan lugar en los sistemas
de informacién de la Entidad, asi como el establecimiento de mecanismos de deteccion y
correccion de vulnerabilidades de seguridad.

PROTECCION DE LAS REDES. Su objetivo es el establecimiento de las medidas
técnicas relativas a la administracién, configuracion y supervision de los elementos de
comunicacion de la Entidad asi como los requisitos que deben cumplir las
comunicaciones internas y externas para garantizar la seguridad e integridad de la
informacion en transito a través de dichas redes.

INFORMATICA MOVIL Y ACCESO REMOTO A SISTEMAS. Establece los mecanismos
y las medidas de seguridad a implantar para garantizar la seguridad de la informacion
mediante los accesos remotos a los sistemas de la Entidad (empleo de ordenadores o
dispositivos maviles).

PROTECCION CONTRA EL SOFTWARE MALICISOSO. Tiene por objetivo el
establecimiento de las medidas de seguridad necesarias para garantizar la integridad y
confidencialidad del software y de los activos de informacion de la Entidad y evitar el
dafio por software malicioso.

DESARROLLO SEGURO DE APLICACIONES. Su finalidad es el establecimiento de las
directrices y medidas de seguridad a seguir en todo proyecto de desarrollo de
aplicaciones, tanto realizado internamente como por terceros, para garantizar la
realizacion de aplicaciones seguras.

DESARROLLO DE APLICACIONES SEGURAS. Establece las directrices a seguir en el
desarrollo interno de aplicaciones de forma que resulten seguras en su utilizacion.
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POLITICA DE SEGURIDAD de Cecabank. Su objetivo es comunicar a la Entidad la
Politica de Seguridad, con el fin de asignar las responsabilidades correspondientes y
exigir su cumplimiento.

PLAN DE CONTINUIDAD GLOBAL DE Cecabank. Su objetivo es dar vigencia y
comunicar a toda la Entidad el Plan de Continuidad, con el fin de asignar las
responsabilidades correspondientes y exigir su cumplimiento.

GESTION DE ACTIVOS. Su objetivo es definir los tipos de activos de la Entidad de
forma que se puedan aplicar sobre los mismos una proteccidon adecuada y mantener su
inventario.

RELACIONES CON PROVEEDORES. Garantizar la seguridad en el acceso y/o
tratamiento por parte de proveedores a los activos de informacién propiedad de la
Entidad o de sus clientes.

RELACIONES CON CLIENTES. Garantizar la seguridad en el acceso y/o tratamiento por
parte de los clientes de los activos de informacion de su propiedad o de la Entidad.
SEGURIDAD DE LAS APLICACIONES Y SERVICIOS INFORMATICOS
PROPORCIONADOS POR PROVEEDORES. Establece las directrices en materia de
seguridad que deberan seguirse en el proceso de adquisicion o contratacién de
aplicaciones y/o servicios informaticos.

CREACION DE PISTAS DE AUDITORIA. Desarrolla las Politicas de Seguridad en lo que
se refiere al contenido de las pistas de auditoria a mantener por las aplicaciones de la
Entidad.

VALORACION, CONTRATACION Y GESTION DE POLIZAS DE SEGURO. Su objeto es
establecer los criterios generales y las directrices que se deberan seguir en el proceso
de identificacion, valoracion y decision sobre los riesgos susceptibles de ser asegurados,
de manera que se garantice que se conocen y evalian adecuadamente los riesgos de
cualquier activo o servicio relacionado con el negocio susceptible de cubrirse por una
poliza de seguro.

SELECCION Y EVALUACION DE PROVEEDORES. Establece las directrices a
considerar en el proceso de seleccion de un proveedor y su seguimiento, cuando esté
catalogado como proveedor critico.

CANAL DE SEGUIMIENTO DEL CODIGO ETICO (CANAL ETICO). Establece las
caracteristicas del Canal de Seguimiento del Codigo Etico (en adelante Canal Etico), su
funcionamiento y las implicaciones que conlleva, asi como establecer la composicion y
funciones el Comité de Seguimiento del Cédigo Etico.

OTORGAMIENTO DE PODERES Y PROCESOS DE EJECUCION. Regula las
facultades y poderes en la confeccion y ejecucion del presupuesto, formalizacion y
custodia de contratos y procedimientos para compras, realizacion de gastos y
adquisicién de recursos.

RECOGIDA Y CLASIFICACION DE EVENTOS DE PERDIDA DE RIESGO
OPERACIONAL. Su objetivo es establecer el procedimiento de registro de las pérdidas
operacionales, las lineas maestras para abordar el andlisis de la clasificacién de los
eventos, y determinar el alcance de pérdida por riesgo operacional, con el fin de unificar
criterios dentro de la Entidad.

EL CODIGO ETICO. Recoge una serie de principios y normas de actuacion que deben
guiar la conducta de los miembros de los érganos de gobierno y de todos los empleados
en su desempefio profesional.

EL MANUAL DE PREVENCION DE RIESGOS PENALES. Sistematiza los controles
existentes en Cecabank y aquellos que, a raiz de la revision realizada como
consecuencia de la reforma del Codigo Penal, se han introducido para cumplir con la
finalidad de prevenir y mitigar la comision de delitos en las distintas areas de la Entidad.
EL PLAN DE PREVENCION DE RIESGOS LABORALES. Recoge establece y formaliza
la politica de prevencién de una empresa, recoge la normativa, la reglamentacién y los
procedimientos operativos, definiendo los objetivos de la prevencion y la asignacion de
responsabilidades y funciones a los distintos niveles jerarquicos en lo que se refiere a la
Prevencion de Riesgos Laborales.

MANUAL DE AUTOPROTECCION: Conforme a la normativa vigente en materia de
proteccion civil, y tiene por objeto la organizacién de los medios humanos y materiales
disponibles prevenir el riesgo de incendio o de cualquier otro equivalente, y garantizar la

Péagina 17



Ceca ba n k Marco General del Control

evacuacion y la intervencién inmediata, haciendo cumplir la normativa vigente sobre
seguridad, facilitar las inspecciones de los Servicios de Administracion y preparar la
posible intervencion de ayudas exteriores en caso de emergencia.

POLITICA DE CONTROL DE ACCESO: Define el sistema de control de acceso basado
en los terminales de fichajes, accesos y tornos situados en todos y cada unos de los
edificios de la Entidad.

MANUAL DE PREVENCION DE RIESGOS LABORALES: tiene por objeto la integracion
de la Prevencion de Riesgos Laborales en el sistema general de gestion de la Entidad,
tanto en el conjunto de sus actividades como en todos los niveles jerarquicos de ésta.
USO RESPONSABLE DE LA INFORMACION Y LOS RECURSOS INFORMATICOS:
tiene por objeto definir las obligaciones y restricciones, desde el punto de vista de la
Seguridad de la informacion, en el uso y tratamiento de la informacién propiedad de la
Entidad o de sus clientes o de terceros, en el puesto de trabajo y en el uso de los
recursos informaticos de Cecabank, para mitigar los riesgos asociados a un uso indebido
de la informacion a la Entidad.

USO DE SERVICIOS DE ALMACENAMIENTO EN LA NUBE: su finalidad es definir los
requisitos de seguridad y mitigar los riesgos derivados del uso de servicios de
almacenamiento en la nube.

GUIA DE SEGURIDAD DE LA INFORMACION PARA EL EMPLEADO
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